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 مقدمه

افزار« و »الزامات مرتبط افزار«، »الزامات مرتبط با فرایند توسعه و کیفیت نرمالزامات فنی در سه دسته »الزامات مرتبط با معماری نرم

 .اندسازی« ارائه شدهپارچهبا یک

 .آورده شده استدر ستون »الزام«: عنوان مختصری از الزام مورد نظر  •

در ستون »شرح الزام«: الزام مورد نظر شرح داده و سعی شده تا جای ممکن منظور و هدف مورد انتظار از آن الزام شفاف   •

 .شود

ین معنی است »الزامات ضروری« و »الزامات پیشنهادی« ذکر شده است. الزامات ضروری به ادسته در دو بخش  ، الزامات هر  چنینهم

یرضروری اما مفیدی  غ   لزامات پیشنهادی مواردافزاری این الزام باید رعایت شود. اهای نرمامانهها و سای اکثر پروژهت کلی و بردر حال

 زنند. ای به کیفیت پروژه نمیو ارزشمند است و اگر انجام نشوند، ضربههستند اگر انجام شوند خوب 

 افزارالزامات معماری نرم 

 الزامات ضروری 

 شفافیت معماری

 شرح الزام  الزام  

 های کلان کارکردیشفافیت نیازمندی 1

و  نیازمندی شفاف  مشخص،  هستند،  مؤثر  معماری  بر  که  کارکردی  های 

ها  تک موارد کاربرد ذکر شوند، بلکه نمونه مستند شده باشند. لازم نیست تک 

های کارکردی موثر های اصلی موارد کاربرد که بر شناخت نیازمندییا دسته

 .هستند بیان شوند

 های معماریشفافیت محدودیت 2
به خوبی شناخته شده باشند و مستند  (constraints) های کلانمحدودیت

 .باشند و مورد اتفاق نظر کارفرما باشند

 های کیفی سازی ویژگیشفافیت و کمّی 3

های کیفی به خوبی شفاف و مستند های غیرکارکردی و ویژگینیازمندی

محدوده و  معیارها  باشد.  ویژگیشده  مطلوب  مشخهای  کیفی  و های  ص 

مستند باشد. اعضای ارشد تیم به خوبی نسبت به محدوده مطلوب معیارهای  

ویژگیویژگی اصلی  موارد  ترجیحا  باشند.  آگاه  کیفی  به  های  کیفی  های 

 .شفاف شده باشد SLA صورت



 وجود سند معماری بروز  4

نرم معماری  سند  یک  و  وجود  ویرایش  تازگی  به  و  باشد  روزآمد  که  افزار 

ش نباشد.  بروزرسانی  به گذشته  مربوط  آن  اطلاعات  و  نباشد  قدیمی  و  ده 

بروزرسانی سند معماری همواره و به صورت مستمر در طول فازهای توسعه، 

 .افزار ادامه یابدبرداری و نگهداری نرمبهره

5 
استفاده  و  معماری  سند  مناسب  گردش 

 جاری در تیم 

توسعه تیم  سند معماری در میان  اعضای  به گردش دهندگان و  به خوبی 

درآمده باشد و اعضای تیم از وجود آن باخبر باشند و از آن استفاده کنند و  

شواهد کافی در این زمینه در    .در اصلاح و بروزرسانی آن مشارکت نمایند

تغییر و  )اختیار کارفرما قرار گیرد   افراد مختلف در تهیه و  مثلا مشارکت 

 (.یت دانش گزارش شودخوانش سند معماری از طریق سامانه مدیر

 قالب مناسب و کارآمد سند معماری  6

استفاده از یک قالب روزآمد، مناسب و کافی برای پوشش اهداف سند   •

های قدیمی و عدم استفاده از یک قالب مشخص، ضعف معماری. قالب

 .شودمحسوب می

در این زمینه، قالب مشخصی از طرف کارفرما تدوین شده است و تبعیت  •

 .این قالب الزامی استاز 

 پوشش نماهای اصلی در سند معماری  7

معماری اصلی  نماهای) نماهای  خوبی   (C4  مثل  به  استقرار  معماری  و 

های اصلی، معماری استقرار و نحوه  مستند شده باشند. در این نماها، مؤلفه 

 .شوندتقسیم سامانه از دیدهای مختلف توصیف می

 سند معماری پوشش نماهای فرعی در   8
نماهای فرعی مثل نمای داده و نمای واسط کاربری به خوبی مستند شده  

 .باشد

9 
پرهیز از گنجاندن محتوای غیرضروری در  

 سند معماری 

هدف از این الزام، حفظ ایجاز سند معماری و پرهیز از مستندسازی حجیم 

،  و غیرضروری است. هرچند سند معماری معمولا سندی نسبتا طولانی است

طولانی از  باید  به  اما  باید  سند  این  و  کرد  جلوگیری  سند  این  شدن  تر 

های رایج موجزترین شکل ممکن نگارش و نگهداری شود. برخی از اشتباه

های رایج )مثل معماری در این زمینه عبارتند از: کپی کردن تصاویر معماری

تولایه معماری،  سند  در  اینترنت  از  میکروسرویس(  معماری  یا  ضیح  ای 

زیرساخت  مؤلفهمعماری  و  متنها  یا  آماده  آن های  معماری  )که  در  باز  ها 

اینترنت موجود است و لازم نیست در سند معماری گنجانده شود(، توضیح  

ویژگی معنای  )مثل  معماری  قواعد  و  اصول  تشریح  مفهوم و  کیفی،  های 

 .ای یا ...( و غیرهمعماری لایه

 امنیتارائه نمای معماری   10

افزاری به خوبی مستند شده باشد. این معماری معماری امنیتی محصول نرم

ها و نحوه شامل نواحی مختلف )عمومی و داخلی(، نحوه کنترل دسترسی

 .افزاری در سرورهای مختلف استهای مختلف نرماستقرار مؤلفه 



 شفافیت تصمیمات معماری  11

مستند و   (rational) اتتصمیمات کلان معماری به همراه دلیل تصمیم

موجود باشد. تاریخچه تصمیمات و دلیل تصمیمات کلان معماری مشخص 

نرم سامانه  یک  در  معمولا  باشد.  مستند  مورد و  بیست  تا  سه  به  افزاری، 

 .توان اشاره کردتصمیم کلان معماری می

 های معماری وجود فهرست مدون ریسک 12

های فنی و نقاط بهبود اصلی  امهای فنی اصلی از منظر معماری، وریسک 

تیم شناخته شده   اعضای  توسط  باشد،  به خوبی شناسایی شده  معماری، 

باشد و به خوبی مستند شده باشد. برنامه مناسب و معقولی برای مقابله با  

 .های فنی وجود داشته باشد ریسک 

 های اصلی معماریسبک و فناوری 

 شرح الزام  الزام  

13 
زبان   معماری انتخاب  با  متناسب  مناسب 

 سامانه 

زبان مناسب انتخاب شده باشد که با اهداف معماری متناسب باشد. انتخاب 

برنامه نرمزبان  اکوسیستم  شرایط  با  با  نویسی،  همچنین  و  کشور  افزاری 

 .ترجیحات فنی سازمان سازگار باشد

در    افزار هم مطرح شده بود، ولینکته: این نکته در معیارهای کیفیت نرم

 .اینجا تناسب انتخاب زبان با معماری مد نظر است

14 
فریم و  پلتفرم  مناسب ورکانتخاب  های 

 متناسب با معماری سامانه 

های مناسبی انتخاب شده باشد که با شرایط پروژه و  ورکها و فریمپلتفرم

 .معماری کلان سازگار و متناسب باشد

افزار هم مطرح شده بود، ولی در  نکته: این نکته در معیارهای کیفیت نرم

 .با معماری مد نظر استپلتفرم  اینجا تناسب انتخاب 

 ماژولار بودن معماری  15

زیرسیستم  به  معماری  مناسب  امکان  تقسیم  مناسب.  و  منطقی  های 

های  توکار، فعالی ها که از نظر کسبجداسازی و جایگزینی بعضی از ماژول

 .دهند و از نظر منطقی امکان جایگزینی دارندنسبتا مستقلی انجام می

 ای معماری لایه 16

های مستقل تقسیم شده باشد. به ویژه لایه واسط افزار به لایهمعماری نرم

لایه لازم  موارد  در  باشند.  مجزا  داده  لایه  و  لایه  کاربری  مثل  دیگر  های 

ن دسترسی هر لایه فقط به لایه زیرین سرویس هم مستقل شده باشند. امکا

 .میسر باشد

 داده فناوری مناسب پایگاه 17

های مورد ترجیح سازمان.  دادهو سایر پایگاه Oracle, SQL Server مثل

پایگاه از  استفاده  صورت  درباره   NoSQL هایدر  کافی  شواهد  و  دلایل 

 .کارفرما برسدداده موجود باشد و به تایید  انتخاب پایگاه



 سبک معماری مناسب  18
مناسب و متناسب با شرایط  (Architecture Style) سبک کلان معماری

 .های نوین مثل میکروسرویس مورد ترجیح استپروژه باشد. سبک

 افزاری استفاده از موتورهای مناسب نرم 19

ساز موتور گزارشدر موارد لازم و مفید از موتور گردش کار، موتور قوانین و 

های  ها، فناوری مناسب و متناسب با نیازمندیاستفاده شود. در این زمینه

 .پروژه انتخاب شده باشد

20 
مولفه تولید  از  نرمپرهیز  که های  افزاری 

 باز مناسب دارندنمونه ساده یا متن

)مثل  های باکیفیت و آماده  پرهیز از اختراع دوباره چرخ و استفاده از مولفه

افزار است.  افزاری( باعث بهبود معماری نرمهای نرمها و فریمورککتابخانه

های محصولات آماده کمک  گیری از پیشرفتهمچنین این رویکرد به بهره 

 .پذیری سامانه هم موثر استکند و بر نگهداشتمی

21 
های مورد عدم نیاز به لایسنس برای مولفه

 استفاده 

ها،  از قبیل مولفه  Third Party اجزایه )فاده در سامان اجزای آماده مورد است

نیاز به تهیه لایسنس (  ها و غیرهها، پلاگینها، پکیجها، فریمورککتابخانه

و متن بودن  رایگان  از  باید  توسعه  تیم  باشند.  مولفه نداشته  بودن  های  باز 

اهد مورد استفاده اطمینان حاصل کند و کارفرما مسئولیتی از این حیث نخو

باز نبودن و داشت. در موارد اضطراری و حیاتی، ممکن است کارفرما با متن

این   موافقت کند که  پیمانکار  توسط  به  یا خریداری لایسنس  باید  موارد، 

 .تایید مکتوب کارفرما برسد

 پذیریدسترس 

 شرح الزام  الزام  

22 
 گیری و بازیابیسازوکار مناسب پشتیبان

(Backup/Restore) 

پایگاه • )مثل  سامانه  منابع  همه  پشتیبانبرای  مناسبداده(   گیری 

(backup)   پشتیبان سازوکار  باشد.  داشته  بازیابی  وجود  و  گیری 

 .های پروژه باشداطلاعات متناسب با نیازمندی

گیری، میزان بروز بودن نسخه گیری، مکانیزم پشتیبان مثلا نرخ پشتیبان  •

همچن و  اطلاعاتپشتیبان  بازیابی  سرعت  با     (restore) ین  متناسب 

 .های پروژه باشد شرایط و نیازمندی

برداری نشده است،  ایم و از سیستم بهرهاگر هنوز به زمان عملیات نرسیده •

 .و به تایید کارفرما برسدگیری و بازیابی مستند شده باشد  طرح پشتیبان 

ابزارها و سازوکار و نقش به  این طرح  )اهدر  به خوبی  ا  روندها  و  فراد( 

 .اشاره شده باشد و موارد خودکار و دستی به تفکیک توصیف شده باشد

ها به صورت عددی و کمیّ ذکر شود: نرخ برای هر پروژه، این نیازمندی •

 .گیری، سرعت بازیابیپشتیبان 

سازی غیر گیری به مکانیزم انتقال بکاپ به محل ذخیرهدر طرح پشتیبان  •

 .های آفلاین اشاره شود tapeسایت مثلمتصل به 



 امکان افزونگی سرورها در محیط عملیات 23

نرم • معماری  افزونگیدر  از  خوبی  به  سرورها   (Redundancy) افزار 

نرم خطای  بروز  موارد  در  تا  شود  پشتیبانی  و  و  حمایت  افزاری 

 .افزاری، سرورهای افزونه بتوانند جایگزین سرورهای معیوب شوندسخت 

های کافی درباره حمایت مناسب از افزونگی  ها و گزارش شواهد، آزمایش •

 .در اختیار کارفرما قرار گیرد

عملیات  • محیط  )در  است  عملیات  شرایط  بر  ناظر  هم  نیازمندی،  این 

افزار است )در سرورهای افزونه موجود باشد( و هم ناظر بر معماری نرم

ها تمهیدات شد و در طراحیافزار، افزونگی سرورها ممکن بامعماری نرم

 لازم دیده شده باشد( 

24 
جایگزینی خودکار سرور افزونه در موارد  

 بروز خطا

جایگزینی سرور افزونه به جای سرور معیوب، به صورت خودکار باشد. در  

شده برای این  این زمینه سازوکار مناسبی تمهید شده باشد. سازوکار انتخاب

سرورها و ابزار استفاده )مثلا کلاسترینگ اپلیکیشن موضوع و ابزارهای مورد  

کارفرما   تایید  و  شود  اعلام  کارفرما  به  کلاسترینگ(  برای  استفاده  مورد 

 .دریافت شود

25 
پشتیبان مناسب  و مکانیزم  گیری 

 داده جایگزینی پایگاه

داده، سازوکار مناسبی از منظر افزونگی و جایگزینی  به طور ویژه برای پایگاه

شده برای این موضوع و ابزارهای تمهید شده باشد. سازوکار انتخاب  سرور

به کارفرما اعلام شود و   (SQL Server Clustering  مثلا) مورد استفاده

 .تایید کارفرما دریافت شود

 محدودسازی نرخ فراخوانی  26

دسترس  افزایش  منظور  فراخوانی به  نرخ  محدودسازی  تکنیک  از  پذیری، 

های مختلف )به ویژه  در بخش (Rate limit) رخ فراخوانیاستفاده شود. ن

نرخ دریافت درخواست کاربران( محدود شود.  نرخ فراخوانی سرویس ها و 

 .مقدار محدودیت به اطلاع و تایید کارفرما برسد

27 
شاخص خودکار  های محاسبه 

 پذیریدسترس

شاخص خودکار  محاسبه  دسترسامکان  شود.  های  فراهم  امکان پذیری 

افزاری، تفکیک دلایل قطعی )قطعی زیرساختی، قطعی شبکه، اختلال سخت

سامانه در  نرماختلال  اختلال  نهایت  در  و  وابسته  در های  سامانه(  افزاری 

شوگزارش  فراهم  گزارش  د.ها  به  به دسترسی  مربوطه  داشبوردهای  و  ها 

 .کارفرما داده شود

28 
پردازه همه  بودن  به  مجهز  سرویس ها 

 (Health Check)   کنترل سلامت

افزاری مجهز به سرویسی باشند که  های نرمها به ویژه سرویسهمه پردازه

های مورد نیازشان ها و سرویسها بتوان از سلامت خود آنبا دسترسی به آن

 .مطلع شد

29 
دسترس نقض  صورت  هشدار  به  پذیری 

 خودکار 

ری به صورت خودکار تولید و  پذیهشدارهای لازم در موارد نقض دسترس 

تایید   به  غیره(  و  پیامک  )ایمیل،  هشدار  ارسال  بسترهای  شوند.  ارسال 

 .پذیری در هشدار ذکر شوددلیل و منشا نقض دسترس  .کارفرما برسد



30 
صورت   در  سیستم  فعالیت  ادامه  امکان 

 بروز مشکل فقط در بخشی از سیستم 

بخش اختلالِ  یا  خرابی  موارد  سامانهدر  یا  و  سامانه  از  وابسته، هایی  های 

هایی از سیستم که به موضوع اختلال وابسته نیستند بتوانند به فعالیت  بخش

 .دهی ادامه دهندو سرویس

31 
دسترس از  بااطمینان  آزمون   پذیری 

 سناریوهای لازم 

تکنیک  از صحت  سناریوهای  های حفظ دسترس اطمینان  تست  با  پذیری 

باش انجام شده  اختلال  آزمون در د.  مختلف قطعی و  نتایج  آزمون و  طرح 

آزمون به وجود محیط عملیاتی موکول نشود و   .اختیار کارفرما قرار گیرد

افزاری و عت سختهای مناسب طراحی و در حد بضاقبل از عملیات آزمون 

 .افزاری موجود، اجرا شده و نتایج آن گزارش شودنرم

32 
به نسخه قبلی در  بازگشت سریع  امکان 

 صورت نصب ناموفق

به     (rollback) در صورت نصب یا بروزرسانی ناموفق، بازیابی نسخه قبلی

 .سرعت و با کمک ابزار و رویکرد مناسب ممکن باشد

 افزار بدون توقف سرویس نرمبروزرسانی   33

نرم نسخه بروزرسانی  نصب  و  توقف  افزار  به  نیاز  بدون  جدید،  های 

تکنیک سرویس از  باشد.  ممکن  لازمدهی   blue/green  مثلا)   های 

deployment) های مورد استفاده به اطلاع کارفرما  تکنیک .  استفاده شود

 .رسانده شود

 Disaster Recovery ساز و کار 34
حی سامانه ساز و کارهای لازم برای نصب همزمان در چند مرکز داده  در طرا

 .وجود داشته باشد Active/Active یا Active/Passive به صورت

 کارایی

 شرح الزام  الزام  

 در لایه داده   Cache   استفاده موثر از 35
 Redis  همانند cache هایاستفاده مناسب از فناوری •

 cache  سازی و بروزرسانی سازوکار مناسب برای همگاماستفاده از  •

36 
برای  مناسب  رویکرد  و  ابزار  از  استفاده 

 ها تولید گزارش از داده

شود، از ابزار مناسب و طراحی تولید می (report) در مواردی که گزارش

بالا رود و سرعت  تولید گزارش  تا سرعت  استفاده شود  مناسب لایه داده 

 .موارد کاربرد کاهش نیابدسایر 

37 
آزمون اطمینانوجود  کارایی های  بخش 

 های مختلف سطوح و لایه

های  آزمون  .برنامه آزمون به خوبی مدون شود و به تایید کارفرما برسد •

متنوع و کافی برای تست کارایی طراحی و آماده شده باشد. به ویژه به 

 .ه شودآزمون بار، آزمون استرس و آزمون استقامت توج

 .های مناسب و روال مناسب( برای تست فراهم شودشرایط مناسب )داده •

 .ای در اختیار کارفرما قرار گیردهای کارایی به صورت دورهگزارش تست  •

ایدهانجام تست • شرایط  یا حصول  و  انتهایی  فازهای  به  کارایی  آل های 

با  سخت  توسعه،  فازهای  همه  در  و  نشود  موکول  و سختافزاری  افزار 

 .های کارایی انجام شودافزار موجود آزمون نرم



 مصرف بهینه منابع  38

میزان مصرف منابع به ویژه پردازنده، حافظه اصلی و پهنای باند شبکه بهینه 

حافظه نشت  باش (Memory Leak) باشد.  نداشته  دسترسی  د.وجود 

 .فراهم شودبخش خودکار در این زمینه های اطمینانکارفرما به گزارش

39 
گزارش از وجود  آنلاین  و  خودکار  های 

 های کارایی در محیط عملیاتشاخص

امکان پایش خودکار معیارهای کارایی در محیط عملیات وجود داشته باشد.  

هایی مثل نرخ پاسخ موفق، نرخ  های خودکار و آنلاین برای شاخصگزارش 

بیشینه(، میزان مصرف منابع و غیره  خطا در پاسخ، سرعت پاسخ )میانگین و  

امکان دسترسی کارفرما به داشبوردهای کارایی فراهم   .وجود داشته باشد

 .شود

40 
زیرساختبهینه  تنظیمات  مثل  سازی  ها 

 داده سرور و پایگاهوب

مناسب در سطحبهینه  و سایر   DBMS و Application Server سازی 

شده و نتایج آن در اختیار کارفرما  اقدامات انجام .موارد زیرساختی انجام شود

 .ای تکرار شودقرار گیرد و به صورت دوره

41 
داده برای استفاده موثر از امکانات پایگاه

 ارتقای کارایی 

تکنیک  از  موثر  مثلاستفاده  یا   Secondary Indexes هایی 

Denormalization   یا  Materialized Views 

 هدف افزایش سرعتتوزیع بار با   42
سازی با هدف ارتقای کارایی انجام شود. بهینه Load Balancer استفاده از

Load Balancer   سازی کارایی انجام شودبرای بیشینه. 

 ها سازی صفتنظیم و بهینه 43

ها و تنظیمات لازم  سازیشود، بهینهاستفاده می (Queue) هر جا از صف

  Time Out ودیت در اندازه صف و تنظیمانجام شود. به ویژه تعیین محد

 .برای حضور در صف انجام شود

44 
ورود  نرخ  در  محدودیت  ایجاد 

 هادرخواست 

ها در همه موارد محدودیت داشته باشد، به ویژه نرخ  نرخ ورود درخواست 

 .های سامانهها و سایر ورودیسرویسورود درخواست کاربران، فراخوانی وب

 .محدودیت با هماهنگی و تایید کارفرما تعیین و اعمال شوداندازه و مقدار 

45 
دسته درخواست امکان  و بندی  ها 

 های ورودیبندی درخواست اولویت

تر اولویت بالاتری در اختصاص منابع و پردازش کارها، به کاربردهای مهم

نشوند.  تر کند  تر، موارد کاربرد مهمداده شود. به خاطر موارد کاربرد فرعی

به شدت کاسته  مدیریتی  گزارش  ارائه  زمان  در  کاربران  کار  مثلا سرعت 

 .نشود و یا از کار نیافتد

46 
در همه موارد  (Timeout) تنظیم مهلت

 لازم

داده  های پایگاهها، کوئریسرویسبرای پاسخ درخواست کاربر، فراخوانی وب

 .اوت تنظیم شودها، تایمو سایر فراخوانی 

47 
   Resource Poolingاستفاده مناسب از  

 در همه موارد لازم 

مفید است، از   Pooling و همه مواردی که Thread و Connection برای

 .این تکنیک استفاده شود



 داده های پایگاهپایش و تحلیل کوئری 48
ها و ارائه دسترسی کارفرما به  سازی آن داده، بهینههای پایگاهتحلیل کوئری 

 .شده در این زمینههای مربوطه و اقدامات انجامگزارش 

  Non-Blocking IOگیری از  بهره 49

است،    دادهو پایگاه  در مواردی که مستلزم تعامل پر فرکانس با شبکه، فایل

کتابخانه از  کارایی  و  سرعت  افزایش  تکنیکجهت  و  -Non هایها 

Blocking IO  استفاده شود. 

50 
ها در  بندی افقی یا عمودی دادهپارتیشن

 موارد مفید 

داده که  کند، به ویژه برای جداول پایگاهدر مواردی که به کارایی کمک می

میداده نگهداری  را  زیادی  بسیار  دادههای  پایگاهکنند،  به  های  داده 

 .های عمودی یا افقی یا هر دو تقسیم شوندپارتیشن

51 
موازی  پردازش  یا هم  ، ایجاد  روند 

 شده در موارد لازم توزیع 

کمک می کارایی  به  که  مواردی  یا همدر  موازی  پردازش  از  یا  کند،  روند 

 .استفاده شود Map-Reduce هایی مثلشده یا تکنیکتوزیع 

 ها بندی مناسب پردازشزمان 52

  (Scheduling) بندیکند، زماندر مواردی که به افزایش کارایی کمک می

مناسب کارها و منابع انجام شود. مثلا موکول کردن کارهای پرحجم و قابل  

بر در ساعات اوج ترافیک به ها و یا تعویق عملیات زمانشبتعویق به نیمه 

 .زمانی دیگر

 ها در لایه کلاینتسازی برنامهبهینه  53

نمایش داده در سمت کلاینت سرعت و کارایی مناسب داشته باشد. استفاده  

های لازم برای افزایش کارایی لایه کلاینت، همانند: حذف کدهای  تکنیک از  

کلاینت سرعت  ارتقای  منظور  به  بهینه مرده  حجم ساید،  کاهش  و  سازی 

کلاینت کتابخانه(HTML, JS)  محتوای  کردن  کمینه  و ،  کلاینت  های 

 .هاحجم آن 

 پذیری مقیاس

 شرح الزام  الزام  

 پذیری افزایش مقیاستوزیع بار با هدف   54

مقیاس Load Balancer از هدف  بهینهبا  شود.  استفاده   سازیپذیری 

Load Balancer    سازی کارایی در دستور کار قرار گیرد. قبل  برای بیشینه

اندازی در حالت آزمایشی راه   Load Balancerاز عملیاتی شدن سامانه،  

 .عملیاتی سامانه موکول نشوداندازی آن به فازهای پایانی و مراحل  شود و راه

ارائه شود    Load Balancer بخش از صحت و کاراییهای اطمینانگزارش 

 .و در اختیار کارفرما قرار گیرد

55 
مقیاس نشست سازوکار  مدیریت  پذیر 

 کاربران

پذیر باشد. ابزار و سازوکار مدیریت سازوکار مدیریت نشست کاربران، مقیاس

های سامانه باشد.  متناسب با نیازمندی (User Sessions) نشست کاربران

به عنوان مثال در صورت شلوغی یک سرور یا مسیردهی به یک سرور دیگر،  

 .نشست کاربر در سرور دیگری قابل ادامه باشد



56 
به منظور    Statelessگیری از معماری  بهره

 پذیری افزایش مقیاس

سرورهای طراحی  از  لازم،  موارد  حداکثرسازی  Stateless در  منظور  به 

 .پذیری استفاده شودمقیاس

57 
آزمون اطمینانوجود  بخش های 

 پذیری مقیاس

پذیری طراحی و آماده شده  های متنوع و کافی برای تست مقیاسآزمون  •

 .باشد

 .های مناسب و روال مناسب( برای تست فراهم شودشرایط مناسب )داده •

 .ای در اختیار کارفرما قرار گیرددورهها به صورت گزارش این تست  •

 ها در همه سطوح و لایه   Scale-Upامکان   58
سرور و غیره( محدودیتی برای افزایش منابع  داده، وبدر هیچ بخشی )پایگاه

 .نداشته باشیم (Scale-Up) مثل پردازنده و حافظه

59 
لایه    Scale-Outامکان   در 

 سرورها اپلیکیشن

وجود داشته   Application Servers افزایش تعداد سرورها در لایهامکان  

های مورداستفاده در  باشد. تعداد سرورها در این لایه محدود نباشد. تکنیک

 (های مشابهیا تکنیک Clustering یا Load balancer مثل) این زمینه

 .به اطلاع و تایید کارفرما برسد

 داده پایگاهدر لایه     Scale-Outامکان  60

پایگاه سرورهای  تعداد  افزایش  سرور امکان  و  باشد  داشته  وجود  داده 

تکنیکپایگاه نباشد.  محدود  سرور  یک  به  )داده  استفاده  مورد   مثلهای 

Database Clustering    یا Distributed Databases   یا   NoSQL)  به

 .تایید کارفرما برسد

 محیط عملیات استقرار بر روی کانتینر در   61
مقیاس افزایش  منظور  روی به  بر  عملیاتی  محیط  در  استقرار  پذیری، 

 .انجام شود (Docker  مثل) کانتینرها

62 
در   کانتینرها  خودکار  تنظیم  و  مدیریت 

 محیط عملیات

پذیری و البته کمک به استقرار و مانیتورینگ بهتر،  به منظور افزایش مقیاس

تنظیم   و  مناسمدیریت  ابزار  با  و  خودکار  صورت  به  )کانتینرها    مثل ب 

Kubernetes) انجام شود. 

63 
برای  مجزا  سرورهای  در  استقرار  امکان 

 هایی که منطقا مجزا هستندمولفه

هایی که وابستگی مستقیم به هم ندارند، امکان جداسازی و توزیع در  مولفه 

ا امکان جداسازی  مثلاا  باشند.  داشته  مختلف  از  پلیکیشنسرورهای  سرور 

ها در سرورهای مجزا وجود داشته باشد. همچنین  داده و استقرار آن پایگاه

افزار، امکان جداسازی در سرورهای مختلف )و تعامل  های مستقل نرمماژول

 .سرویس( داشته باشنداز طریق وب 

 پذیر استقرار مقیاس 64
خودکارسازی و تسهیل منظور  استفاده از رویکرد و ابزارهای مناسب به

 نصب، بروزرسانی، تنظیم و تخصیص منابع بر روی سرورهای مختلف

 پذیری داشتنگه

 شرح الزام  الزام  



 هاریزدانگی مناسب و کافی ماژول 65

تکه و های یکیافته به اندازه کافی ریزدانه باشند. ماژولهای توسعهماژول

تعدادی ماژول مشخص، مستقل و بزرگ معمولا مناسب نیستند. پروژه به  

 .به اندازه کافی ریزدانه تقسیم شده باشد

66 
 افزودن   سهولت پشتیبانی از چندزبانی و

 های جدیدزبان

 (Multi-Language) چندزبانی  افزارهایی که نیازمند پشتیبانی ازدر نرم

از تکنیک  الزام وجود دارد. در این شرایط،  این  های مناسب برای هستند، 

افزایش تسه کمک  با  زبان  کردن  اضافه  شود.  استفاده  زبان  افزودن  یل 

 .ها( ممکن باشدهای ترجمههای متنی )فایلفایل

67 
و  مرزها  ایجاد  در  تمیز  معماری  رعایت 

 هاجهت وابستگی

های مرکزی و  بخش .(Clean Architecture) رعایت اصول معماری تمیز

فناوریاصلی به  معماری  جزئتر  و  خاص  کسبهای  از  خارج   وکاریات 

(Details)   های اصلی وابسته های فرعی به بخشوابسته نباشند، بلکه بخش

فناوری تغییر  امکان  باشد.  باشند.  ممکن  معماری  تغییر  حداقل  با  ها، 

ها  خوان باشد و جهت وابستگیها با اصول معماری هممرزبندی بین ماژول

 .از فرعی به اصلی )و نه برعکس( باشد

 .هابین مولفه  Coupling بالا و حداقل Cohesion وجود هاانسجام و استقلال نسبی مولفه 68

 وکارهای کسبها با قابلیتتناظر مولفه 69

تقسیمهای  Bounded Context  وجود در  منطقی  و  بندی  مشخص 

نرممولفه  توصیه های  با  مطابق  دامنهافزار.  طراحی  رویکرد   محورهای 

(Domain Driven Design)وکار، هر مولفه متناظر با یک قابلیت کسب 

(Business Capabilities)  طراحی شده باشد. 

70 
سرویس رویکرد  از  یا استفاده  گرا 

 میکروسرویس 

گرا یا میکروسرویس، برای افزایش قابلیت نگهداری استفاده از سبک سرویس

که  نرم مواردی  در  است.  ترجیح  مورد  میکروسرویس  سبک  سبک افزار. 

پیاده قابل  کامل  طور  به  بهمیکروسرویس  نیست،  های  روشسازی 

 .میکروسرویس تا حد امکان استفاده شود

71 
وکار  امکان تنظیم برخی متغیرهای کسب

 به صورت پویا توسط مدیر 

وکار در زمان اجرا و توسط کاربر ادمین و از طریق برخی از متغیرهای کسب 

ها  ها نیازمند تغییر در متن برنامهواسط کاربری قابل تغییر باشند و تغییر آن 

فایل در  تغییر  یا  استقرارو  در  (Configuration Files) های  تغییر  یا 

 .استقرار یا استقرار مجدد نباشد

 .وکار دقیق شودهای مربوط به موتور قوانین کسبنیازمندی وکار  پشتیبانی از موتور قوانین کسب 72

 .های مربوط به موتور گردش کار دقیق شودنیازمندی پشتیبانی از موتور گردش کار 73

 .ساز دقیق شودهای مربوط به فرمنیازمندی ساز پشتیبانی از فرم 74

 .ساز دقیق شودهای مربوط به گزارشنیازمندی ساز پشتیبانی از گزارش 75



 امنیت

 شرح الزام  الزام  

76 
مولفهناحیه و  سرورها  مناسب  های بندی 

 افزاری نرم

بندی سرورها به  معماری امنیتی مناسبی طراحی شده باشد. نحوه تقسیم

افزاری در سرورهای  های نرممولفه مختلف و نحوه استقرار   (Zones) نواحی

 .های امنیتی کارفرما باشدمختلف متناسب با دغدغه

77 
های  فرض زیرساختتغییر تنظیمات پیش

 افزاری نرم

هایی مثل  فرض مانند رمز عبور و پورت شبکه در زیرساخت تنظیمات پیش

ات ها و غیره تغییر کنند و مانند تنظیمسرورها، صفهای داده، وبپایگاه

 .فرض باقی نمانندپیش

 خودداری از ذخیره رمزها در متن کد 78
پی( در متن  ذخیره نکردن رمزها و سایر موارد محرمانه )مثل پورت یا آی

 .هابرنامه

79 
مناسب  بازیابی  و  ذخیره  مدیریت،  روال 

 برای رمز عبور کاربران 

اقدامات امنیتی ذخیره شود.   (Hash) صورت رمزشده  رمزعبور کاربران به 

اعمال   امکان  شود.  گرفته  نظر  در  عبور  رمز  بازیابی  برای  کافی  و  لازم 

 .های امنیتی در انتخاب رمز عبور کاربران وجود داشته باشدنیازمندی

80 
به  تکنیکال  خطای  پیغام  ندادن  نمایش 

 کاربران 

مثل متن  ی )در موارد بروز خطا، پیغام خطا که شامل نکات و جزئیات فن

 .است به کاربر نمایش داده نشود (Stack-Trace یا Exception غامپی

 های کاربریمحدودیت زمان نشست 81
محدود باشد.  ها  Session  ، زمان زنده ماندنSession  در صورت استفاده از

 .وکار تعیین شودمیزان محدودیت زمانی متناسب با نیازهای کسب

82 
برای   مناسب  لاگ  مهم ثبت  رویدادهای 

 امنیتی 

برای رویدادهای مهمی مثل ورود و خروج کاربر، تلاش برای دسترسی به 

داده غیرمجاز و روند استفاده کاربر از سامانه، لاگ مناسب تهیه شود. امکان  

 .ها در شرایط لازم فراهم شودبررسی و گزارش این لاگ

ام به کارفرما ارائه  های لازم برای اطمینان از حصول این الز شواهد و گزارش 

  د.شو

83 

برنامه متن  امنیتی  مستمر  با بررسی  ها 

کشف  و  کد  ایستای  تحلیل  ابزار  کمک 

 های امنیتی باگ

 .شده و دریافت تایید کارفرمامعرفی ابزارهای استفاده

 .های ارزیابی به صورت مستمر به کارفرماارائه گزارش 

84 
بارگذاری استفاده از ضدویروس در بخش  

 هافایل
 .های حاوی ویروسجلوگیری از بارگذاری فایل

85 
پروتکل از  و  استفاده  استانداردها  ها، 

 های مناسب رمزنگاری الگوریتم 

الگوریتم از  واستفاده  رمزنگاری  مناسب  از  Hashing  های  استفاده   ،

 MAC  های مرسومتکنیک 



86 

اعمال محدودیت در میزان دسترسی هر  

به   عملیات کاربر  تعداد  و  مختلف  منابع 

 منجر به خطا 

میزان دسترسی هر کاربر به منابع مختلف محدود شود. در صورت اشتباه  

کاربر )مثلا ورود رمز اشتباه( و یا انجام عملیات منجر به خرابی یا خطا )مثلا  

شود( توسط کاربر، تعداد انجام مجدد  ایجاد گزارشی که به تایموت منجر می

 .شود عملیات محدود 

87 
و  معروف  امنیتی  حملات  از  جلوگیری 

 شده  شناخته

چک از  استفاده  مناسبلیست با  امنیتی  بررسی .های  گزارش  ها،  ارائه 

 .ها به کارفرماها و نتایج آنلیستچک 

 های حساس جلوگیری از افشای داده 88

های حساس، ملاحظات امنیتی مضاعفی در نظر گرفته شود )مثل  برای داده

امنیتی( مکانیزم  یک  از  بیش  از  کاربر  دسترسی  بررسی  یا   .رمزنگاری 

اندیشیده آنتمهیدات  کفایت  تایید  و  برسد  کارفرما  اطلاع  به  از  شده  ها 

 .کارفرما دریافت شود

89 
ریسک به  مهم توجه  راهکارهای  و  ها 

OWASP  
 OWASP  ریسک برتر ۱۰به ویژه 

90 
صورت   به  رمزنگاری  کلیدهای  تغییر 

 ایدوره
 .مثلا ماهیانه یک بار. دوره زمانی تغییر رمزها به تایید کارفرما برسد

91 

پروتکل از  شناختهاستفاده    و شده های 

 و   برنامه  بین  ارتباط  برقراری  برای  مناسب

 سازمان   محیط  از  خارج  های برنامه  دیگر  با

 .استفاده شوددر این زمینه   HTTPS و SSL های مناسب هماننداز پروتکل

92 
اعمال قوانین محدودکننده هنگام خروج 

 داده به خارج از محصول 

برای داده اجرای روند خروج اطلاعات  به ویژه  برای  های مهم و محرمانه، 

ها، ملاحظات امنیتی مضاعفی در نظر گرفته )اکسپورت( یا دریافت گزارش 

ها  ایید کفایت آنشده به اطلاع کارفرما برسد و تتمهیدات اندیشیده .شود

 .از کارفرما دریافت شود

93 
در  غیرمجاز  تغییر  تشخیص  توانایی 

 شدههای حساس ذخیرهداده
 .در موارد حساس و مهم، امکان تشخیص تغییر غیرمجاز وجود داشته باشد

 .دانددر مواردی که کارفرما لازم می دریافت گواهینامه افتا  94

 .ها در اختیار کارفرما قرار گیردشده و نتایج آنهای انجامآزمون  های امنیتیتستهای  ارائه گزارش 95

 معماری واسط کاربری 

 شرح الزام  الزام  

 گرایی صفحات قابلیت واکنش 96
داشته   (Responsiveness) گراییصفحات واسط کاربری قابلیت واکنش

 .باشند



 خودکار واسط کاربری   تست 97

سنجی واسط کاربری از طریق ابزارها های کافی و خودکار برای صحت آزمون 

فناوری شودو  انجام  مناسب  آزمون .های  قرار  نتایج  کارفرما  اختیار  در  ها 

 .گیرد

98 
حین  کاربر  برای  لازم  راهنماهای  وجود 

 تعامل با سامانه 
 .رویکرد مناسبی برای نمایش راهنما به کاربران اتخاذ شده باشد

 توجه به تجربه کاربری و کاربرپسند بودن 99

و ارائه شواهد  User Experience بودن و User Friendly توجه کافی به

شده در این زمینه و نتایج  بخش به کارفرما درباره راهکارهای اتخاذاطمینان 

 .هاآن 

100 
فناوری از  استاندارد استفاده  و  بروز  های 

 برای توسعه واسط کاربری 

های منسوخ یا غیررایج  پرهیز از استفاده از استانداردهای قدیمی و یا فناوری

 .در زمینه توسعه واسط کاربری

 .سرعت نمایش صفحات واسط کاربری مناسب باشد سرعت مناسب بارگذاری صفحات 101

102 
درخواست  صورت  اعتبارسنجی  به  ها 

 ساید و سرورساید کلاینت

های کاربری( هم به  ها )مثل درخواست کاربر و فرمدرخواست اعتبارسنجی  

 ساید و هم به صورت سرورسایدصورت کلاینت 

 در صورت صلاحدید کارفرما  توسعه نسخه موبایل  103

 در صورت صلاحدید کارفرما  PWAتوسعه واسط وب به صورت   104

105 
سرورهای  طریق  از  صرفا  منابع  دریافت 

 سازمان

ها و سایر منابع لازم  ، فونتCSS  های، فایلJava Script  هایکتابخانهتمام  

برای انتقال به سمت کلاینت، از مسیر سرورهای اختصاصی سازمان بازیابی  

و دریافت شود و از سرور دیگری )مثل سرورهای عمومی اینترنتی( استفاده  

خواهد   نشود. در غیر این صورت، پیمانکار مسئول کارکرد نادرست سامانه

 .بود

 

 الزامات پیشنهادی

 های اصلی معماریسبک و فناوری 

 شرح الزام  الزام  

1 
های کافی برای وجود بنچمارک و آزمایش

 ها انتخاب فناوری

فناوری آزمایشانتخاب  براساس  معماری،  اصلی  مستند  های  و  کافی  های 

های زیرساختی،  فناوریها یا  ورکانجام شده باشد. مثلا برای انتخاب فریم

ها موجود باشد و  های کافی انجام شده باشد و نتایج آنها و تستبنچمارک



گیرد قرار  کارفرما  اختیار  اگر .در  و Tomcat مثلا  سرور  عنوان   به 

RabbitMQ   های لازم ها و بنچمارکها و آزمایشانتخاب شده، نیازمندی

 .ها به کارفرما گزارش شودبرای این انتخاب 

 کارایی

 شرح الزام  الزام  

2 
از  استفاده  و  تولید  روال  جداسازی 

 های خواندنیهای نوشتنی و دادهداده

تکنیک کمک  با  لازم  موارد   CQRS (Command Query در 

Responsibility Segregation)   داده خوانش  و  داده  ثبت  ها  روال 

غیرنرمال   از  مفید،  و  لازم  موارد  در  شود.  دادهجداسازی   هاکردن 

(Denormalization)  برای افزایش کارایی استفاده شود. 

3 
در موارد    Coldو    Hotها به  تقسیم داده

 مفید

تقسیم شوند   Cold و Hot ها بهکند، دادهدر مواردی که به کارایی کمک می

 .دارای سرعت واکشی بالاتری باشند Hot هایو داده

4 
ای کاهش های مناسب بر استفاده از روش

 سربار عملیات

می کمک  کارایی  به  که  مواردی  تکنیکدر  از  مثلکند،  -Co هایی 

Location  ،Cleanup های مفید برای کاهش  ها و سایر تکنیک، کاهش لایه

 .سربار عملیات استفاده شود

 پذیری داشتنگه

 شرح الزام  الزام  

5 
داده مدل  از  تطبیقیپشتیبانی   ای 

(Adaptive)     موارد لازم و مفیددر 

ها یا  در مواردی که افزودن موجودیت Adaptive Data Model استفاده از

 .تغییرات طراحی داده در زمان اجرا لازم است

 گرا در موارد مفید نویسی جنبهبرنامه 6
از در مواردی که  Aspect Oriented Programming (AOP) استفاده 

 .مفید است

7 
از   خط تکنیکاستفاده  با  مرتبط  های 

 افزار در موارد مفیدتولید نرم

تکنیک  از  مفید،  و  لازم  موارد  کددر  تولیدگر  مانند   Code) هایی 

Generator) مولفه توسعه  برای کاهش  ،  غیره  و  پرکاربرد  زیرساختی  های 

 .افزار استفاده شودهزینه تولید نرم

 معماری واسط کاربری 

 شرح الزام  الزام  

8 
قابلیت استفاده از واسط کاربری توسط 

 خواه افراد توان
 در صورت صلاحدید کارفرما 

 



 افزارالزامات توسعه و کیفیت نرم 

 الزامات ضروری 

 کیفیت کد

 شرح الزام  الزام  

1 
سکوهای  و  چارچوب  زبان،  انتخاب 

 نویسیمناسب و رایج برنامه

 وجود متخصص کافیتوجه به ترجیحات و الزامات کارفرما، توجه به   •

(Community)    سکوی و  چارچوب  و  زبان  تناسب  کشور،  در 

 هاهای پروژه، استفاده از چارچوبشده با نیازمندینویسی انتخاببرنامه

(Frameworks) و سکوهای (Platforms) رایج، بروز و متناسب. 

چارچوب زبان • مانندها،  مناسب  و  رایج  سکوهای  و   ,C#, Java ها 

Python, .Net Core, React 

چارچوب زبان • مانندها،  نامناسب  سکوهای  و   ,Delphi, Ext-JS ها 

Silverlight 

2 

به از  کتابخانهروشاستفاده  ها، ها، 

مناسب فناوری و  بروز  رویکردهای  و  ها 

 سازی برنامه

از کتابخانه یا کرکاستفاده نکردن  غیررایگان  یا  های  استفاده نکردن  شده. 

از نخریدن   استفاده  کارفرما.  تایید  و  نیاز  احراز  بدون  ابزارها  لایسنس 

 .های بروز و مناسب برای پروژهفناوری

3 
روش به  جدی  برنامهتوجه  نویسی های 

 تمیز 

ها و توابع، استفاده از سبک کد  گذاری مناسب، اندازه مناسب کلاسنام •

از  (Code Style)  مناسب کافی  و  موثر  استفاده   توضیحات، 

(Comment)   ابزارهای تولید مستند  ) هاو مستندسازی در متن برنامه

 Pydoc یا Javadoc همانند (Document Generation از کد یا

گزارش • و  شواهد  مشاهده  اطمینان امکان  حصول  جهت  مناسب  های 

 .برای کارفرما فراهم شود

4 
ریزی منظم توجه به بازآرایی کد و برنامه

 برای آن 

بد  بوی  به  کافی  توجه  و  از (Bad Smells)  آشنایی  استفاده  و  آشنایی   ،

ابزارهای بازآرایی در  (Refactoring)  های بازآراییروش از  ، استفاده موثر 

برنامه(IDE)  های توسعهمحیط ایجاد وظیفه و صرف زمان  ،  ریزی منظم، 

 ها کافی برای بازآرایی برنامه

5 
های تحلیل نتایج ارزیابی قابل قبول ابزار

 کد

کد • تحلیل  ابزارهای  از  موثر  یا   (Static Code Analysis) استفاده 

 یا SonarQube جهت بررسی کیفیت کد، همانند (Linters) لینترها

SonarLint.   های تحلیلی این ابزارها باید قابل همچنین نتایج گزارش



تحلیل، زیاد  مشاهده باشد. مثلا تعداد ایرادهای جدی در گزارش ابزار  

 .نباشد

های خودکار و آماده از طریق ابزار مناسب، برای امکان مشاهده گزارش •

 .کارفرما فراهم شود

 : را مشخص کنیم، مثلا  Quality Gate معیارهای •

o No new blocker issues 

o Code coverage greater than 50% 

o Code coverage on new code greater than 60% 

o Duplicated lines < 10% 

o Technical Debt Ratio < 10% 

 روال مناسب مرور کد 6

از روش مرور کد برنامه (Code Review) استفاده جدی  های  برای همه 

تیم مرور شودتولید از ) شده. هر کد جدید توسط حداقل یک عضو دیگر 

 مناسباین کار توسط ابزار  .(Pull Request یا Merge Request طریق

ابزار) غیرسیستماتیک  ( GitLab  مثلا  و  به صورت دستی  و  مدیریت شود 

شود صرف  کد  مرور  برای  کافی  دقت  و  زمان  مشاهده   .نباشد.  امکان 

 .های خودکار و آماده از طریق ابزار مناسب، برای کارفرما فراهم شودگزارش 

 افزاراستفاده موثر از اصول طراحی نرم 7
و الگوهای   SOLID افزار، مثل اصولاصول طراحی نرماستفاده مناسب از  

 افزار طراحی نرم

8 
بدهی  مدون  و  بروز  فهرست  های وجود 

 فنی

های بهبود های فنی و گاموجود فهرست مستند از ایرادهای برنامه، بدیهی

 .هاآن 

 کیفیت مستندات و مدیریت دانش

 شرح الزام  الزام  

9 
از   جاری  و  موثر  مناسب استفاده  ابزار 

 برای مدیریت دانش و مستندات

استفاده از یک ابزار و سامانه مناسب به عنوان مخزن مستندات و مدیریت  •

دانش که دارای امکاناتی مثل جستجو و تعامل کاربران باشد. ترجیحا 

انتخاب    Azure wiki یا Confluence ابزارهای مبتنی بر ویکی مثل

 .شود

 .ابزار در طول پروژه فراهم شوددسترسی کارفرما به این  •

10 
مجموعه بودن  در    ساختارمند  اسناد 

 مدیریت دانش  سامانه

 بندی مناسب اسناد در سامانه مدیریت دانش بندی و گروهدسته 

های از بندیوجود دستورالعمل شفاف برای جایگذاری اسناد جدید در گروه

 شده پیش تعیین

11 

وجود اسناد کلیدی و بروز و باکیفیت، به 

نرم معماری  زمینه  در  طرح ویژه  افزار، 

 تضمین کیفیت 

نرم  • نرم همواره سند معماری  و سند طرح تضمین کیفیت  به افزار  افزار 

باشد داشته  قرار  کارفرما  اختیار  در  دقیق  و  بروز  قالب   .صورت  رعایت 

 .حیاتی استمورد نظر کارفرما در مورد این دو سند 



با توجه به ماهیت پروژه و نظر کارفرما، اسنادی مثل معماری امنیتی،   •

ها، طرح آزمون خودکار و اسناد دیگری هم ممکن است در  مهاجرت داده

 .گیرد. فهرست اسناد باید به تایید کارفرما برسدزمره اسناد مهم قرار می

12 

مدیریت دانش در    استفاده موثر از سامانه

تجا اشتباهثبت  و  روندها  رایج رب،  های 

 تیم توسعه جهت اشتراک دانش

های مناسب جهت حصول اطمینان در این  امکان مشاهده شواهد و گزارش

 .زمینه برای کارفرما فراهم شود

13 
های فنی ورود و خروج اعضا وجود روال

 از تیم 

مستندروال  و   Offboarding و Onboarding های  باشد  داشته  وجود 

روال گام این  در  دانش  مدیریت  و  مستندسازی  باشد.  های  شده  تعیین  ها 

ها به صورت جدی استفاده شوند و همچنین در مستندات هم در این روال

 .ها بروزرسانی شوندخلال همین روال

14 
وجود روال کالبدشکافی و مستندسازی  

 نتایج آن 

حوادثبه بروز  زمان  در  کالبد (Incidents)  ویژه  روال   شکافی، 

(Postmortem Analysis)    آن نتایج  و  شود  اجرا  مناسب  رویکردی  با 

از رویکرد  .نفعان و کارفرما قرار گیردها در اختیار ذیگزارش  .مستند شود

 .های مناسب )مثل روش گوگل( در این زمینه استفاده شودو قالب

 افزارآزمون نرم 

 شرح الزام  الزام  

15 
آزمون پذیرش و آزمون سیستمی به 

 صورت دستی  

توسط کارشناسان آزمون به اندازه  (Manual Test) انجام آزمون دستی •

 .کافی برای هر نسخه قبل از نصب در محیط عملیاتی

 .سازی شرایط شبیه محیط عملیات در محیط آزمونفراهم •

 .ها و نتایج آزموندسترسی کارفرما به گزارش •
 

 اندازی و نگهداری محیط آزمونراه 16

های خودکار آزمون   .(UAT  یا Staging محیط دمو یا) وجود محیط آزمون

 .و دستی در محیط آزمون انجام شود

امکان دسترسی نمایندگان کارفرما به محیط آزمون و استفاده عملی و دستی  

 .از این محیط همواره فراهم باشد

17 
به   کافی  و  جدی  واحد توجه  آزمون 

 خودکار 

مناسب • فناوری  از  واحد (xUnit  مانند ) استفاده  آزمون   Unit) برای 

Testing) 

 توجه جدی و کافی به آزمون واحد •

های  به ویژه برای بخش (Test Coverage) پوشش کافی آزمون واحد •

 افزارمهم نرم

 محاسبه و پایش مستمر درصد پوشش آزمونهای خودکار •

 سازیبودن طراحی و پیاده Testable توجه به •



سازی متوسط و پارچه توجه به هرم آزمون )آزمون واحد زیاد، آزمون یک •

 آزمون پایانی کمتر(

پروژه • تغییرات  در  آزمون  پوشش  کافی  میزان  به  ویژه   توجه 

(Incremental Coverage) 

گزارش  • شاخصارائه  و  اطمینان ها  کمیت های  و  کیفیت  از  بخش 

 ها به کارفرما احد و نتایج آنهای وآزمون 

18 
یک آزمون  به  کافی  سازی پارچه توجه 

 خودکار  

مناسب • فناوری  از  یکپارچه  (xUnit  مانند ) استفاده  آزمون   سازی برای 
(Integration Testing) 

گزارش  • شاخصارائه  و  اطمینان ها  کمیت های  و  کیفیت  از  بخش 

 .کارفرماها به  سازی و نتایج آنپارچه های یکآزمون 

 توجه کافی به آزمون پذیرش خودکار  19

، (Acceptance Test) های پذیرشوجود روال و ابزار مناسب برای آزمون 

و آزمون واسط کاربری به صورت   (End-to-End Test) انجام آزمون نهایی

 .ها و نتایج آزمونخودکار. امکان رصد ارتباط بین نیازمندی

20 
پوشش   خودکار  های آزمونمحاسبه 

 کارکردی

 به صورت خودکار و توسط ابزارهای مناسب مثل Test Coverage محاسبه

SonarQube 

 سازی آماری بار و استرس کاربران مدل 21
سازی آماری مناسب برای رفتار کاربران جهت استفاده در آزمون بار و  مدل

 استرس 

22 
به  کارفرما  مستقیم  دسترسی  امکان 

 داشبوردهای آزمونها و  گزارش
 .امکان دسترسی مستقیم کارفرما به ابزارهای مدیریت آزمون فراهم شود

23 

های ها و اسکریپتاستفاده از ابزار، رویه

صورت   به  کارایی  آزمون  برای  مناسب 

 خودکار  

کارایی • آزمون  بار(Performance) انجام  آزمون   ، (Load Test)  و

 .Gatling و JMeter لآزمون استرس با کمک ابزار مناسب مث

 .تنظیم و طراحی بار مناسب در شرایط مختلف •

های موردنیاز، از جمله های مختلف که نشانگر مقدار سنجه ارائه گزارش  •

، درصد خطاها، میزان مصرف منابع و ... در حین اجرای TPSزمان پاسخ،  

 .های بار و استرس باشدآزمون 

 های آزمون مناسبتامین داده 24
 Test Data رویکرد، ابزار و روش مناسب برای تولید، تهیه یا تامینوجود  

 .هاهای محیط واقعی و استفاده از آن در آزمون مشابه داده

 مدیریت کد

 شرح الزام  الزام  

25 
استفاده از ابزار مناسب به عنوان مخزن 

 کد  

مثل عنوان Azure DevOps و Git ابزارهایی   Code Repository به 

مناسب نیستند. در   TFS و  SVN و CVS مناسب هستند. ابزارهایی مثل 



مناسب است و استفاده از   Git ، استفاده از مخزنAzure صورت استفاده از

 .مناسب نیست TFVC مخزن

26 
تعامل  برای  استاندارد و مشخص  فرایند 

 نویسان با مخزن کد برنامه

همانند مشخصی  و  معروف   و   Git Flow ،GitHub Flow فرایندهای 

GitLab Flow     برای تعامل با مخزن کد وجود دارد. هر فرایند برای برخی

ها مناسب و برای برخی شرایط دیگر نامناسب است. البته این فرایندها  پروژه

مخصوص استفاده   GitHub Flow مثلا) ربطی به فناوری مخزن کد ندارند

به این موضوع است که فرایند مناسبی  این الزام ناظر  .(نیست GitHub در

همچنین   شود.  تبعیت  فرایند  این  از  خوبی  به  و  باشد  شده  انتخاب 

در موارد  Cherry Pick و Patch Version و Hotfix هایی مثلتکنیک 

 .لازم مورد توجه قرار گیرد

 بندی معنایی استفاده از نسخه 27
مناسب برای تعیین روشی   (Semantic Versioning) بندی معنایینسخه 

 .افزار استهای یک نرمشماره نسخه 

28 
و  تغییرات کد  بین  ارتباط سیستماتیک 

 هاتسک

 Issue) از طریق برقراری ارتباط بین مخزن کد و و ابزار مدیریت وظایف

Tracker)نیازمندی نرم با  ارتباط هر تغییر در کد  امکان ردیابی  یا  ،  افزار 

داشته   وجود  تیم  میوظایف  تغییر  کد  وقتی  دیگر،  عبارت  به  کند،  باشد. 

 .ای بوده استمشخص باشد این تغییر متناظر با چه نیازمندی یا وظیفه

29 
آرتیفکت بین  سیستماتیک  های ارتباط 

 های موجود در مخزن کدقابل نصب و تگ

شود  نصب یک نسخه از یک ماژول روی سرورها تنها در صورتی انجام می

وضعیت آن یک تگ با نام نسخه آن ماژول روی گیت وجود  که متناظر با  

 .داشته باشد

30 
ها و منابع لازم برای قرارگیری همه فایل

 افزار بر روی مخزن کدنصب نرم

قرار  (Git مثلا) افزار باید روی مخزن کدهمه منابع لازم جهت نصب نرم

مخزن کد نیاز  افزار به منبعی خارج از  گیرند تا ساخت، انتشار و نصب نرم

 .نداشته باشد و به صورت خودکار از مخزن کد قابل انجام باشد

31 
نرمنگه نسخ  فرآوردهداری  و  های افزار 

 افزاری مهم در یک مخزن نرم

نسخه نگه ساختهداری  فایل) شدههای   jar, dll, Docker هایمثل 

Image) نرم مخزن  یک  هماننددر  مناسب   یا Nexus افزاری 

Artifactory 

 ساخت، انتشار، نصب و بروزرسانی

 شرح الزام  الزام  

32 
محل  در  کد  متن  بروزرسانی  و  نصب 

 کارفرما 

قابلیت ساخت و   به نحوی که  بر روی مخزن کد  تحویل کد و منابع لازم 

نصب فقط با کمک مخزن کد در محل کارفرما وجود داشته باشد. به عبارت 

نرم تحویل  به صورت  دیگر  نباشد.  افزار  اجرا  قابل  برنامه  یا  باینری  تحویل 



های نصب از روی متن برنامه نیز به عهده پیمانکار یا تیم توسعه ایجاد روال

 .است

 افزارخودکارسازی فرایند ساخت نرم 33
افزار  افزار به صورت خودکار با ابزار مناسب. ساخت نرمنرم  (Build) ساخت

 .حل انجام یا تنظیمات دستی نباشدبه صورت دستی انجام نشود و شامل مرا

34 
ابزار پارچهیک کمک  با  مستمر  سازی 

 مناسب

رویکرد از  موثر  با   Continuous Integration استفاده  توسعه  فرایند  در 

 GitLab CI, Azure DevOps, Jenkins  کمک ابزار مناسب مانند 

35 
در   واحد  آزمون  مستقل  مرحله  وجود 

 مراحل ساخت و تحویل

باشد.   Unit Test مرحله CI/CD پایپلاین در   گرفته  جای  خوبی  به 

مرحله این  کنترل  برای  مناسب  و) معیارهای  آزمون  پوشش   همانند 

Incremental Code Coverage)  تنظیم شده باشد. 

36 
پارچگی  وجود مرحله مستقل آزمون یک

 در مراحل ساخت و تحویل

به صورت مجزا جای گرفته   Integration Test مرحله CI/CD در پایپلاین

 .باشد
 

37 
وجود مرحله مستقل آزمون پذیرش در  

 مراحل ساخت و تحویل

پایپلاین مثلCI/CDدر  بالا  سطح  خودکار  آزمون  یک   ، Acceptance 

Test  یا آزمون سیستمی جای گرفته باشد. 

38 
وجود مرحله تحلیل کد در مراحل ساخت  

 و تحویل 

به صورت مجزا و با   Static Code Analysis مرحله CI/CD در پایپلاین

مناسب ابزار  دروازه (Sonar Qube  مانند ) کمک  باشد.  گرفته  و  جای  ها 

 .معیارهای کافی و مناسب جهت کنترل در این مرحله تنظیم شده باشد

 اتصال محیط آزمون به پایپلاین نصب  39

نحوی که به   CI/CD و اتصال آن به فرایند (Staging) وجود محیط آزمون

قبل از نصب در محیط عملیاتی، نصب در محیط آزمون انجام شود و برخی  

 .ها در این محیط اجرا شوندآزمون 

 خودکارسازی نصب و بروزرسانی   40

افزار به افزار به صورت خودکار با ابزار مناسب انجام شود. نصب نرمنصب نرم

تنظیمات دستی نباشد.  صورت دستی انجام نشود و شامل مراحل انجام یا  

اسکریپت  و  مناسب  شود.  ابزار  آماده  خودکار  کاملا  نصب  برای  لازم  های 

 .جزئیات روال نصب به تایید کارفرما برسد

41 
های مهم ارائه گزارش خودکار از شاخص

 دواپس 

از قبیل میانگین زمان استقرار، فرکانس استقرار  DORA هایی مثلشاخص

 .ت خودکار و از طریق ابزار قابل محاسبه باشدو نرخ شکست تغییر به صور

 .ها فراهم باشد امکان مشاهده و استفاده مستمر کارفرما از این گزارش

42 
نسخه  به  بازگشت  امکان  خودکارسازی 

 قبلی  

در مواقعی مثل نصب ناموفق، رخداد خطا هنگام نصب یا بروز ایراد جدی 

وجود داشته باشد. برای   (Rollback) بعد از نصب، امکان بازگشت خودکار

بازگشت به نسخ قبلی، نیاز به انجام دستی مراحل نباشد و این کار به صورت  

 .خودکار با دستور نیروی پشتیبان قابل انجام باشد



 خودکارسازی مهاجرت پایگاه داده 43
داده پیش از نصب تبیین ساز و کار و ابزار مناسب برای اعمال تغییرات پایگاه

 (DB Migration)  جدیدنسخه 

 نصب در کانتینرها در محیط عملیاتی  44
کانتینرها از  مناسب  و  موثر  عملیاتی (Docker  مثل) استفاده   در محیط 

(Production) 

 مدیریت کانتینرها با ابزار مناسب   45
 (Nomad  یا Kubernetes مثل) استفاده از ابزار مناسب مدیریت کانتینرها

 (Production)  عملیاتی در محیط 

 های انتشاروجود یادداشت 46

وجود داشته    (Release Note)برای هر انتشار متن یادداشت انتشار مناسب

های مربوط به باشد. ترجیحا این متن به صورت خودکار )بر اساس یادداشت

 .ایجاد شود و نه به صورت دستی های هر نسخه(فعالیت

47 
روال مناسب برای انتشار وجود برنامه و  

 افزارنرم

ها  افزار باید از روال های مناسب. در انتشار نرمبا گام Release Plan وجود

گام شود.  استفاده  مناسب  ابزارهای  خروجیو  و  نیاز  ها  با  متناسب  ها 

 .بردار تعیین شده باشد کارفرما/بهره

 امنیت فرایند توسعه

 شرح الزام  الزام  

48 

جهت   منظم  و  خودکار  روال  وجود 

فراوردهپشتیبان و  منابع  از  های گیری 

 افزاری نرم

از منابع مهم همانند مخزن کد، سامانه مدیریت پروژه، سامانه مستندات و  

فراورده نرمسایر  پشتیبانهای  و افزاری  شود  انجام  خودکار  و  منظم  گیری 

 .نسخ پشتیبان در محل مناسب قرار گیرند

49 

برای وجود   هویت  احراز  مناسب  روال 

ها در  حفظ محرمانگی همه سرورها و داده

 محیط توسعه 

افزار هم نه تنها در محیط عملیاتی، بلکه در محیط توسعه و فرایند تولید نرم

محرمانگی و سطوح دسترسی به مخزن کد، مدیریت مستندات و سایر منابع  

 .کنترل شود

50 

کنترل   متمرکز  رویکرد  دسترسی  وجود 

محیط  سرورهای  و  منابع  همه  برای 

 توسعه

همه  برای  یکسان  رمز  و  شناسه  از  کد،  استفاده  مخزن  جمله  از  منابع  ی 

با کمک ابزار مناسب و تعیین سطوح دسترسی    CI/CDمدیریت مستندات،  

 مختلف برای حفظ امنیت 

51 

های یک امکان قطع سریع همه دسترسی

محی سرورهای  و  منابع  همه  به  ط فرد 

 توسعه و محیط عملیات

های یک فرد )مثلا فرد مشکوک یا فردی که قطع امکان قطع آنی دسترسی

همکاری کرده( به همه منابع محیط توسعه )نظیر مخزن کد و مستندات( و  

 محیط عملیاتی )نظیر امکان لاگین در سامانه(

52 
به سرورهای  مدیریتی  کنترل دسترسی 

 محیط توسعه و عملیات

های مدیریتی سرورها و ابزارهای جلوگیری از دسترسی غیرمجاز به دسترسی

فرض  مهم. برخی اقدامات لازم در این زمینه عبارتند از: تغییر تنظیمات پیش

ابزارهای مورد استفاده )مثل رمز عبور و پورت( در محیط توسعه و محیط  



اینترنت(   های محدودکننده دسترسی باز )از طریقعملیاتی، اعمال سیاست

 به سرورها

53 
روش یادآوری  و  مرور  های آموزش، 

 سازی امن به تیم توسعه برنامه

توسعه اشتباهآشنایی  با  برنامهدهندگان  رایج  ریسک های  ایجاد  که  نویسی 

می چک امنیتی  روال،  وجود  توجه کنند.  برای  لازم  آموزش  و  لیست 

 .نویسان به این موضوعبرنامه

54 

متن   رخنه  برنامهتحلیل  کشف  برای  ها 

امنیتی به صورت منظم در فرایند توسعه 

 با کمک ابزار مناسب

ها جهت گیری موثر و منظم از ابزارهای مناسب برای اسکن متن برنامهبهره

 .هاتحلیل ریسک امنیتی و کشف رخنه

55 

افزارهای غیرمعمول و پرهیز از نصب نرم

 اضافی 

 

برسدافزار و بسته نرم نصب هر نرم تایید کارفرما  به اطلاع و  باید   .افزاری 

یا عامل نرم با سیاستنصب هیچ کتابخانه  مغایر  نباید  امنیتی افزاری  های 

 .کارفرما باشد

56 
و  افراد  مستقیم  دسترسی  نداشتن 

 داده افزارها به پایگاهنرم

 مولفه های دسکتاپ و هر  ها )برنامهدهندگان و مدیران( و برنامهافراد )توسعه 

داده در  افزاری غیر از لایه داده( نباید امکان دسترسی مستقیم به پایگاهنرم

پایگاه سرورهای  که  است  بدیهی  باشند.  داشته  را  عملیاتی  در  محیط  داده 

محیط عملیاتی باید در منطقه محرمانه باشند که مستقیما از اینترنت قابل  

 .دسترسی نباشند

 افزاری یا سختافزاری  پرهیز از قفل نرم 57
افزاری ممنوع است، مگر در افزاری یا سختهای نرمهرگونه استفاده از قفل

 .موارد خاصی که به درخواست کارفرما باشد

 های لازم امنیتی  رصد بروزرسانی  58
های لازم برای دفع حملات و ها و بروزرسانیمطالعه، رصد و بررسی وصله

 .ها به کارفرماتفاده از آنمشکلات امنیتی و ارائه پیشنهاد اس

59 
نرم سامانه  مطابق بروزرسانی  افزاری 

 های امنیتی کارفرما ها و ابلاغیهسیاست 

نرم سیاستبروزرسانی  اصلاح  و  جهت افزار  آن  امنیتی  سازوکارهای  و  ها 

های مورد نظر کارفرما به طور منظم  ها و سیاستافزار با وصلهسازگاری نرم

با  ای. در  و دوره این کار برعهده بخش زیرساخت است،  انجام  مواردی که 

 .هماهنگی و مشارکت پیمانکار انجام شود

 مدیریت امنیت عملیات

 شرح الزام  الزام  

60 
طریق  از  فقط  کارها  برخی  دسترسی 

 حضور در محل

های مهم، حیاتی و تاثیرگذار، فقط در صورت حضور فیزیکی برخی دسترسی

های امنیتی مبتنی کاربر/مدیر/ادمین ممکن باشد. این موضوع با کمک روال

 .بر محل حضور فرد رعایت شود

  (Vault  مانند) عدم نگهداری راز در کد. استفاده از ابزار مناسب مدیریت راز فرایند مناسب مدیریت راز 61



 لاگ و مانیتورینگ

 شرح الزام  الزام  

62 
مناسب   مهم ثبت لاگ  رویدادهای  برای 

 سامانه 

برای رویدادهای مهم سامانه، لاگ ثبت شود. مثلا: کنترل دسترسی کاربران، 

داده در  یا  تغییر  غیرطبیعی  دسترسی  مهم،  منابع  به  مهم، دسترسی  های 

 .غیرمجاز، خطا یا خرابی

های لازم برای اطمینان از حصول این الزام به کارفرما ارائه شواهد و گزارش 

 .شود

63 
کتابخانه بهره و  استاندارد  از  گیری 

 مناسب ثبت لاگ 
 Log4net و SLF4J مانند

64 
استفاده صحیح و بجا از سطوح مختلف 

 لاگ در پروژه 

به خوبی و در کاربرد مناسب مورد   (Log Levels) سطوح مختلف لاگ

 .(و غیره Warning و سطح Debug مثل سطح) استفاده قرار گرفته باشند 

 .بخش در این زمینه به کارفرما ارائه شودهای اطمینانهمچنین گزارش 

65 
و  تجمیع  برای  مناسب  ابزار  از  استفاده 

 تحلیل لاگ

استفاده شود. در صورت ارائه زیرساخت لازم  ELK از ابزار مناسب همانند

های سامانه را با زیرساخت مورد نظر کارفرما  توسط کارفرما، پیمانکار لاگ

را پیمانکار   (ELK  مثلا) پارچه نماید. در غیر این صورت، زیرساخت لازمیک

 .اندازی نمایدراه

های  های مناسب در این سامانه ایجاد شده و امکان مشاهده گزارشگزارش 

مورد نظر در سامانه مدیریت لاگ، از طریق دسترسی به داشبوردهای لازم،  

 .برای کارفرما فراهم شود

اندازی ابزار تحلیل لاگ و  سازی شود که آیا راهن بند شفافلازم است در ای

باشد یا این ابزار در اختیار ابزار تجمیع لاگ به عهده ارائه کننده سرویس می

گیرد و وی صرفاً مسئول پیکربندی و استفاده است. در صورت وی قرار می

 .تفکیک وظایف مرزبندی باید کاملاً شفاف گردد

 ودکار مبتنی بر لاگ گزارش و هشدار خ 66
هشدار شاخص و  پایش  برای  مفید  داشبوردهای  با کمک  وجود  مهم  های 

 ها تحلیل لاگ

67 
حادثه اساس  (Incident) تشخیص  بر 

 تحلیل لاگ
 به صورت خودکار بر اساس تحلیل لاگ  Incident ایجاد تیکت

68 
استفاده از ابزار مناسب برای مانیتورینگ  

 افزاری نرمسامانه 

افزاری  برای مانیتورینگ سامانه نرم (Prometheus  مثل) از ابزار مناسب

استفاده شود. در صورت ارائه زیرساخت لازم توسط کارفرما، پیمانکار امکانات  

پارچه نماید. در غیر  و تسهیلات لازم را با زیرساخت موردنظر کارفرما یک

 .اندازی نمایدپیمانکار راهاین صورت، زیرساخت لازم را 



های مناسب در این سامانه ایجاد شده و امکان مشاهده  هشدارها و گزارش

های لازم در سامانه مانیتورینگ برای کارفرما فراهم شود. در موارد گزارش 

های مختلف )ایمیل و  موردصلاحدید کارفرما، امکان ارسال هشدار از رسانه

 .پیامک( فراهم شود

69 
گزارش و هشدار خودکار از طریق سامانه 

 مانیتورینگ

های مهم مبتنی بر  وجود داشبوردهای مفید برای پایش و هشدار شاخص

های مانیتورینگ برای دسترسی به هشدارها و گزارش  .سامانه مانیتورینگ

 .کارفرما فراهم شود

70 
پذیری محاسبه خودکار شاخص دسترس

 افزارنرم

دسترس  خودکار  (Availability) پذیریمیزان  صورت  به  همواره  سامانه 

تایید کارفرما برسد به  این شاخص،  کارفرما   .محاسبه شود. نحوه محاسبه 

نقض توافق   .همواره به صورت آنلاین به این گزارش دسترسی داشته باشد

 .به کارفرما به صورت خودکار گزارش شود (SLA) سطح سرویس

71 
خطای  نرخ  شاخص  خودکار  محاسبه 

 عملیات کاربران 

اوت،  کنند )خطا، تایمنرخ خطایی که کاربران در انجام عملیات دریافت می

کندی بیش از حد و هر اشکال دیگری که مانع تکمیل طبیعی عملیات کاربر  

شود( به صورت خودکار محاسبه شود. نحوه محاسبه این شاخص، به تایید  

.  رفرما همواره به این گزارش آنلاین دسترسی داشته باشد کا .کارفرما برسد

توافق سطح سرویس به کارفرما به صورت خودکار گزارش  (SLA) نقض 

 .شود

 روال مناسب برای مدیریت حوادث  72

مورد استفاده قرار گیرد. این   Incident Management رویه و ابزار مناسب

های کلان )همانند  های خودکار شاخصگزارش .روال به تایید کارفرما برسد

های زمانی، زمان رفع اشکال و غیره( در اختیار کارفرما  تعداد حوادث در بازه

 .قرار گیرد

 افزارفرایند توسعه نرم 

 شرح الزام  الزام  

73 
و  توسعه  مناسب  متدولوژی  انتخاب 

 های حیاتی متدولوژیرعایت بخش

های چابک مناسب با شرایط پروژه )مانند  استفاده جدی از یکی از متدولوژی

Scrum     وKanban     وLean).  های اصلی متدولوژی منتخب  رعایت بخش

 ( در اسکرام  Standup Meetingsو   Sprint Planning)مثل 

74 
گیری از ابزار مناسب جهت مدیریت بهره

 چابک فرایند توسعه 

از   موثر  ابزارهایاستفاده  همانند  مناسب   ,Issue Tracking ابزارهای 

Project Management, Agile Boards   (همانند Jira یا  Azure).  

گزارش مشاهده  جهت  کارفرما  همیشگی  جزئیات دسترسی  و  بوردها  ها، 

 .وظایف در طول فرایند توسعه فراهم شود



75 
در   ملموس  دستاوردهای  وجود 

 های توسعه چرخهریزی  برنامه

، اهداف مشخص و ملموسی وجود (Sprint)   ریزی هر چرخه زمانیدر برنامه

ها و اهداف هر  ها و همچنین خروجی تاریخچه برنامه اسپرینت .داشته باشد

 .اسپرینت برای کارفرما قابل مشاهده و قابل درک باشد

76 
نقشبه متدولوژی  کارگیری  اصلی  های 

 منتخب

کلیدی مورد تاکید متدولوژی منتخب تعیین شوند و متصدی این  های  نقش

باشندنقش برای کارفرما مشهود  تیم توسعه و همچنین  برای  مثلا در   .ها 

 و Scrum Master هایصورت انتخاب متدولوژی اسکرام، متصدی نقش

Product Owner  مشخص باشند. 

77 
با  تعامل  وظیفه  با  فعال  نقش  حضور 

 نفعان ذی

نفعان و بازیگران  فرادی در تیم که به طور منظم، کافی و فعال، با ذیوجود ا

برداران و کارفرما( در ارتباط  سیستم )مثل کاربران، مشتریان، مدیران، بهره

 .کنندها را رصد میهستند و بازخوردها و نظرات آن

78 
روال برای وجود  کارآمد  و  مناسب  های 

 نفعانتعامل با ذی

نفعان وجود داشته باشد.  ارآمد برای دریافت نظرات ذیروندهای ساده و ک 

 .انجام اقدامات اجرایی منوط به دریافت تایید ناظر باشد

79 
به   رسیدگی  و  دریافت  در  عمل  سرعت 

 نفعاننظرات ذی
 .سرعت در دریافت نظرات، سرعت بالا در رسیدگی به نظرات

 کیفیت تیم 

 شرح الزام  الزام  

 افراد عدم وابستگی به   80

تیم به یک یا چند عضو خود وابستگی بیش از حد نداشته باشد. در صورت 

از دست رفتن بعضی از اعضای تیم، بقیه تیم بتوانند به خوبی به کار ادامه 

دهند و به تدریج اعضای جدید را جایگزین افراد قبلی نمایند. تیم، پایدار و  

و یا در کارایی آن خلل   مقاوم باشد و با رفتن یک یا دو عضو، از بین نرود 

 .شدید ایجاد نشود

 تحصیلات مناسب  81

دانشگاه در  تیم،  اعضای  از  توجهی  قابل  رشته بخش  در  و  معتبر  های  های 

ها، متناسب با اهمیت پروژه  مرتبط تحصیل کرده باشند. میزان اعتبار دانشگاه

ارتباط رشتهتعیین می  های مورد تحصیل، متناسب با مقیاسشود. میزان 

 .شودپروژه و نقش افراد تعیین می

 سابقه سنوات کار اعضا  82

نقش،   هر  باشد. در  تیم کافی  اعضای  و سابقه شغلی  تجربه  تعداد سنوات 

نیازمندی با  مثلا  متناسب  باشد.  داشته  وجود  کافی  سوابق  نقش  های 

تجربه نباشند. میانگین سابقه افراد تیم، پایین  های مهم کممتصدیان نقش

 .نباشد



 تاریخچه تشکیل تیم/پیمانکار 83
تیم یا شرکت پیمانکار، سابقه کافی در حوزه مورد نظر داشته باشد. مثلا به  

 .تازگی تاسیس نشده باشد

 های موجود در تیم تنوع نقش 84

مهارتنقش و  مثل  ها  باشند.  داشته  حضور  تیم  در  لازم  و  متنوع  های 

برنامهبرنامه دیتابیس،  مدیر  ارنویس،  محصول، نویس  مالک  معمار،  یا  شد 

 .اسکرام مستر و غیره

 سابقه در حوزه فنی پروژه مورد نظر 85

های مورداستفاده داشته اعضای تیم، سوابق مرتبطی در حوزه فنی و فناوری

برنامه زبان  از  گذشته  در  مثلا  پایگاهباشند.  معماری، نویسی،  سبک  داده، 

های مورد نظر در پروژه به اندازه کافی استفاده  فناوریها و  ابزارها، زیرساخت

کرده باشند. یا مثلا اگر قرار است در پروژه جاری از زبان جاوا استفاده شود،  

 .سابقه استفاده کافی از زبان جاوا در تیم وجود داشته باشد

86 
وکاری پروژه مورد سابقه در حوزه کسب

 نظر

حوزه کاری مورد نظر داشته باشند. در دامنه اعضای تیم، سوابق مرتبطی در  

باشند و سابقه داشته باشند. مثلا اگر پروژه در حوزه  مورد نظر متخصص 

های مالی داشته  های حوزهمالی است، اعضای تیم سابقه کافی در دامنه پروژه 

 .باشند

87 
هایی در تراز پروژه مورد  سابقه در پروژه

 نظر

پ  در  تیم، سوابق کافی  داشته روژهاعضای  نظر  مورد  پروژه  مقیاس  با  هایی 

باشند. مثلا اگر پروژه مورد نظر یک پروژه بزرگ و ملی است، اعضای تیم  

 .های بزرگ و ملی را در کارنامه داشته باشندسابقه کار در پروژه

 وجود افراد شاخص در تراز پروژه 88

فرایند و دامنه به تعداد کافی، افراد خبره و شاخص با درک و دانش عمیق از  

در تیم حضور داشته باشد. کسانی که تجربه و توانایی حل مساله در پروژه  

با اهمیت و مقیاس پروژه، تعداد و عمق   مورد نظر داشته باشند. متناسب 

 .شودافراد شاخص در تیم مشخص می

 الزامات پیشنهادی

 افزارآزمون نرم 

 شرح الزام  الزام  

1 
ابزار   از  مدیریت استفاده  مناسب 

 های خودکار و دستی آزمون

 (Test Management Tool) وجود رویکرد و ابزار مناسب مدیریت آزمون 

ها و  های دستی و حفظ گزارشهای خودکار و آزمون برای مدیریت آزمون 

 ( Test Link ابزارهایی مثل ) هانتایج آن

 

  



 سازیپارچهالزامات یک 

 الزامات ضروری 

 پذیریعمومی تعامل الزامات 

ها، عمومی و کلی هستند و به سامانه خاصی وابسته نیستند.  پذیری آنها و تعاملسازی سامانهپارچهبرخی از الزامات مربوط به یک

 .ها، در این محور گنجانده شده استو سرویسها APIبه ویژه الزامات مرتبط با نحوه توسعه و شیوه استفاده از 

 Interoperability, API, Web Service, RESTful architecture :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه

 شرح الزام  الزام  

1 
وب از  با استفاده  تعامل  برای  سرویس 

 افزاری های نرمسایر سامانه

های داخل سازمان  ها، چه سامانهافزاری با سایر سامانهبرای ارتباط سامانه نرم

 .سرویس استفاده شودهای خارج از سازمان، از وبسامانهو چه 

سرویس( پرهیز شود، ها )به جز وب داده و سایر روش از ارتباط در لایه پایگاه

 .مگر در مواردی که پیشاپیش به تایید کارفرما رسیده باشد

2 
پروتکل از  ارتباطی استفاده  های 

 RESTاستاندارد مناسب مثل  

پروتکل تبادل  از  برای  تایید سازمان  و مورد  استاندارد  کارامد،  های جدید، 

اطلاعات استفاده شود. در صورت عدم وجود ترجیح یا الزام مشخص از طرف 

ترجیح داده   SOAP بر   REST،  هاAPI ها وسازمان، در طراحی سرویس

 .ترجیح داده شود XML بر JSON شود. همچنین

3 
با استفاده از ابزار و ها  APIمستندنگاری  

 استاندارد مناسب 

 Open API یا Swagger استفاده از ابزارها یا استانداردهایی مثل •

 Self-Document  ها به صورتسرویسسازی وبپیاده •

 با استفاده از ابزار مناسب ها APIتست   4

ها با رویکرد و ابزارهای سرویسهای خودکار برای تست وبسازی آزمونپیاده

 Katalon و   REST-Assured ،Postman ،Swaggerمناسب مثل

 .های آزمون، در اختیار کارفرما قرار گیردنتایج و گزارش

5 

از   یا    API Gatewayاستفاده 

Message Broker    مناسب برای ارتباط

 جیهای خاربا سامانه

افزاری، از طریق یک واسط پیام  از/به خارج از سامانه نرم API دریافت و ارائه

یک) مناسب دغدغه (API Gateway  مثلا  و  ثبت لاگ،  باشد  مثل  هایی 

 .پذیری و غیره از این طریق مدیریت شود مدیریت دسترسی، دسترس 

 سازی کاربران و ساختار سازمانی پارچه یک

ها و ساختار سازمانی وجود داشته باشد یا در  ها، دسترسیسامانه متمرکزی برای مدیریت کاربران، نقشدر سازمان، ممکن است  

اندازی شود. در صورت صلاحدید سازمان و در زمان موردنظر سازمان، پیمانکار موظف خواهد بود از زیرساخت متمرکز آینده راه

 .این زیرساخت، یکپارچه نماید افزاری را بامدیریت کاربران تبعیت کند و سامانه نرم



 :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه
Central Authentication, Identity and Access Management, SSO, Access Levels 

 شرح الزام  الزام  

6 
در پارچهیک کاربران  تعریف  با  سازی 

 سازمان 

یکپارچه روال  سازمان،  صلاحدید  صورت  کاربران در  از  تبعیت  و  سازی 

 .سازی شودشده در سامانه مرکزی مدیریت کاربران، پیادهتعریف

جهت بررسی داخلی: در صورت وجود سامانه مرکزی مدیریت کاربران در 
 سازمان و در زمان موردنظر سازمان سازمان و در صورت صلاحدید 

7 
سازمانی پارچهیک ساختار  با  سازی 

 شده در سازمان تعریف

یکپارچه  روال  سازمان،  صلاحدید  صورت  ساختار در  از  تبعیت  و  سازی 

تعریف پیادهسازمانی  سازمان،  در  و  شده  بروزرسانی  سازوکار  شود.  سازی 

این  همگام تایید سازمان  سازی مناسبی در نظر گرفته شود و  به  سازوکار، 

 .برسد

8 
در     Single Sign Onسازی با  پارچهیک

 سازمان

برای  (SSO) در صورت صلاحدید سازمان، از سامانه مرکزی ورود کاربران

 .ورود کاربران استفاده شود

9 
در     Single Sign Outسازی با  پارچهیک

 سازمان

از سامانه   برای خروج کاربران  SSO مرکزیدر صورت صلاحدید سازمان، 

 .هم استفاده شود

10 
دسترسی  پارچهیک سطوح  با  سازی 

 ها در سازمان کاربران و نقش

نقشیکپارچه  از  تبعیت  و  دسترسیسازی  و  دسترسی  سطوح  های  ها، 

 .شده در سامانه مرکزی مدیریت کاربرانتعریف

 افزارهای مدیریت عملیاتسازی با میان پارچه یک

افزاری موظف های نرمشود و سامانهاندازی میدر سازمان راه (Production Middleware) افزارهای محیط عملیاتبرخی میان

یک و  استفاده  میانپارچهبه  این  با  میسازی  میانافزارها  این  برای  مثال  عنوان  به  میشوند.  به  افزارها،  زیرساخت ESBتوان   ،

 .و زیرساخت امضای دیجیتال اشاره کرد  مانیتورینگ، زیرساخت ثبت لاگ

 Service Bus, Monitoring, Log Management, Digital Signature  :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه

 شرح الزام  الزام  

11 
خدمات پارچهیک گذرگاه  با  سازی 

 سازمان

سایر   به  اتصال  سازمان،  صلاحدید  صورت  گذرگاه  سامانهدر  طریق  از  ها 

سازمان خدمات  شود.   (API Management  یا   ESB) مرکزی  انجام 

 .اقدامات و تمهیدات لازم برای این امکان فراهم شود

12 
با سایر سامانه از طریق ارتباط  ها صرفا 

 گذرگاه خدمات سازمان 

گذرگاه مرکزی ها صرفا از طریق  در صورت نیاز سازمان، اتصال به سایر سامانه

انجام شود و هیچ ارتباطی از هیچ طریق دیگری با سایر   (ESB  مثلا) سازمان

 .ها انجام نپذیرد مگر با اطلاع و تایید کتبی کارفرماسامانه



13 
مدیریت پارچهیک زیرساخت  با  سازی 

 لاگ در سازمان

در صورت صلاحدید سازمان، لاگ سامانه به سامانه مدیریت مرکزی لاگ در  

زمان ارسال شود. براساس قواعد مورد نظر سامانه مرکزی مدیریت لاگ  سا

 .در سازمان، لاگ سامانه تهیه و ارسال شود

14 
زیرساخت  پارچهیک با  سازی 

 مانیتورینگ در سازمان 

مانیتورینگ   مرکزی  سامانه  به  اتصال  امکان  سازمان،  در صورت صلاحدید 

 .سازمان فراهم شود

15 
به پارچهیک اتصال  و  سازی 

 های امضای دیجیتال زیرساخت 

در صورت صلاحدید سازمان، امکان اتصال و استفاده از زیرساخت مرکزی 

 .در سازمان فراهم شود (PKI  و   CAامضای دیجیتال )مثل 

 سازی قوانین و فرایندهای سازمانی پارچه یک

گذرند. به عبارت دیگر، انجام برخی فرایندهای  افزاری میای هستند و از چند سامانه نرمفراسامانهبرخی از فرایندهای سازمانی،  

 .افزاری هستند. هر سامانه، امکان تعامل در اجرای فرایندها را باید فراهم نمایدسازمان، نیازمند تعامل و ارتباط بین چند سامانه نرم

 Business Process Management, Business Rules :عبارتند از های مرتبط با این حوزهبرخی از کلیدواژه

 شرح الزام  الزام  

16 

فرایندهای  خودکارسازی  امکان 

سازی با پارچهسازمانی و پشتیبانی و یک

BPMS   مرکزی سازمان 

مرکزی  BPMS در صورت صلاحدید سازمان، امکان اتصال و تعامل با سامانه

 .سازمان فراهم شود

17 

و  سازمانی  قوانین  خودکارسازی  امکان 

 BRMSسازی با  پارچهپشتیبانی و یک

 مرکزی سازمان

مرکزی  BRMS در صورت صلاحدید سازمان، امکان اتصال و تعامل با سامانه

 .وکار، فراهم شودسازمان جهت بروزرسانی قوانین و مقررات کسب 

 هاسازی داده پارچه یک

گام شود. در این صورت، لازم است تمهیدات لازم  پارچه یا همهای دیگر یکها با برخی سامانهاست دادهها، لازم  در برخی سامانه

 .ها انجام شودسازی و هماهنگی دادهپارچه جهت یک

 Data Integration, Master Data Management :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه

 شرح الزام  الزام  

18 
برای  مناسبی  طرح  وجود 

 هاسازی دادهپارچهیک

ها )در موارد ها با سایر سامانهسازی دادهپارچه طرح و برنامه مناسبی برای یک

 .لازم( وجود داشته باشد

19 
پلتفرم  و  ابزار  رویکرد،  از  استفاده 

 سازی دادهپارچهمناسب برای یک

با سایر  سازی دادهپارچهبرای یک ابزار  سامانهها  و  رویه  موارد لازم(  ها )در 

 .مناسب و کارامدی انتخاب شده باشد

 .هاسازی دادهپارچهتوجه کافی به امنیت در یک ها سازی دادهتوجه به امنیت در یکپارچه 20



21 
 Masterهای مرجع  تعریف و تبیین داده

Data 

ها تمایز داده  دادهمشخص شود و از سایر  (Master Data) های مرجعداده

 .این تمایز به تایید کارفرما برسد .شود

22 
روال  به  Master Dataکارگیری 

Management 

از تعارض بین داده با کمکهای مشابه در سامانهجلوگیری   های متفاوت 

MDM   نجام شودا. 

23 
استفاده از راهکار مناسبی برای انتقال، 

 ها تبدیل و بارگذاری داده

مواردی که نیاز به مهاجرت داده یا بارگذاری داده وجود دارد، از برنامه،  در  

های لازم، تمهیدات لازم ابزار و رویکردی مناسب و کارآمد استفاده شود. گام

 .و مخاطرات فنی این کار به اطلاع و تایید کارفرما برسد

24 
مدیریت پارچهیک زیرساخت  با  سازی 

 های مرجع سازمان داده

 (MDM) های مرجعصورت وجود سازوکارها و زیرساخت مدیریت دادهدر  

 .مربوطه در سازمان تبعیت شودی در سازمان، از سازوکارها و استانداردها

 سازی انباره داده و هوش تجاریپارچه یک

افزاری،  های مختلف نیاز دارند. هر سامانه نرمسامانههای  گیری و هوش تجاری، به دادههای گزارش انباره داده مرکزی داده و سامانه

 .ها به انباره داده مرکزی را فراهم نمایدباید امکان ارسال داده

 Datawarehouse, Business Intelligence :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه

 شرح الزام  الزام  

25 
داده ارسال  به  امکان  داده انبارهها 

 مرکزی 

در صورت صلاحدید سازمان، امکان ارسال داده به سامانه مرکزی انباره داده  

های داده و توضیحات کافی جهت طراحی مدل .و هوش تجاری فراهم باشد

 .فرایندهای انتقال داده، در اختیار سازمان و پیمانکاران انباره داده قرار گیرد

26 

مناسب و کارامد    ETLهمکاری در تهیه  

به   داده  ارسال  مرکزی انبارهجهت  داده 

 سازمان

اسکریپت طراحی  در  داده  پیمانکار  انباره  به  داده  انتقال  برای  لازم  های 

 .مرکزی، همکاری مناسب و کافی داشته باشد

 سازی واسط کاربریپارچه یک

افزاری، در پنجره واحد یا پورتال مرکزی سازمان قابل رویت باشد. به عبارت  کاربری هر سامانه نرمممکن است لازم باشد که واسط  

ای برای ارائه واسط کاربری به کاربران نهایی در نظر بگیرد. در این صورت، هر سامانه  پارچه دیگر ممکن است سازمان، زیرساخت یک

 .سازی انجام شودپارچهاقدامات لازم برای این یکپارچه دیده شود و باید از طریق همین زیرساخت یک

 User Interface, Single Window, Portal :های مرتبط با این حوزه عبارتند ازبرخی از کلیدواژه

 شرح الزام  الزام  

27 
سازی واسط پارچهقرارگیری و یک

 کاربری در پنجره واحد سازمان 

کاربری سامانه در پنجره واحد قرار در صورت صلاحدید سازمان، واسط 

 .گیرد و تمهیدات و اقدامات لازم برای این کار توسط پیمانکار انجام شود



28 
تهیه واسط کاربری با تبعیت از سازوکار 

 مورد نظر سازمان 

پارچه در سازمان برای طراحی در صورت وجود استاندارد، رویه یا قالب یک

 .الزامات تبعیت شودواسط کاربری، از این 

 


